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A Flow Consulting Korlatolt Felel6sségl Tarsasag (székhely: 1146 Budapest, Zichy
Géza utca 5., képv.: Gyimesi Gabor Péter, lgyvezetd) mint Adatkezel6 (a
tovabbiakban: Adatkezel) a GDPR eléirdsainak megfeleléen tajékoztatjuk Ondket,
mint érintetteket, hogy vallalatunk Ugyviteli rendszer szolgaltatéjanal, a Progen
Kft. -nél (tovabbiakban Progen Kft.) adatvédelmi incidens tértént, zsaroldvirus
tamadta meg a rendszeriiket. A zsaroldvirus tdmadas eredményeként jelenleg a
szervereken tarolt adatok nem hozzaférhetbek, ezek titkositasra kertltek. A Flow
Consulting Kft. a Progen Kft. szerverein a szamlazasi és konyvelési adatait tarolta,
a Progen Kft. tulajdonat képez6 vallaltiranyitasi rendszer hasznalatan keresztiil.

Az adatvédelmi incidens jellege:

A Progen Kft. informatikai rendszereit egy kiils6, rosszindulatl play ransomware
nevl zsaroldvirus tdmadas érte, amely sajnalatos mddon személyes adatokat is
érintett, igy ez a hatalyos jogszabalyok alapjan adatvédelmi incidensnek mindsdil.
Az adatvédelmi incidens a Flow Consulting Kft. szamviteli adatait (szamlak,
konyvelés, szerzOdések) érintette. A jelenlegi informacidk alapjan nem
egyértelmd, hogy csak titkositas, vagy adatmasolas is tortént-e. A belsd vizsgalat
soran arra a kovetkeztetésre jutottunk, hogy a kdvetkez6 személyes adatok
valhattak megismerhetdvé a tamaddk szamara: a Flow Consulting Kft. Ggyfeleivel
kotott szerz6désekben szerepld kapcsolattartok neve, e-mail cime, telefonszama,
esetleg beosztasa. Igy szélesebb korl adatkezelés térténhet, mint ami sziikséges,
vagy amihez az érintett eredetileg hozzajarult. Tovabba felmerlil annak a
lehet6sége is, hogy adatokat a tdmadok az eredeti adatkezelési céltdl eltérben
kezelik.

Adatvédelmi incidens id6pontja: 2022.08.10. 01:00 6ra

Flow Consulting Kft. tajékoztatdsanak idopontja az adatvédelmi incidensrdél: 2022.
08. 12. 19:01

Flow Consulting Kft. tudomas szerzésének id6pontja az adatvédelmi incidensrdl:
2022.08.16. 15:00

A késedelem oka: a tajékoztatd a levélszemét mappaba érkezett

Incidens besoroldsi kockazata: alacsony

Az adatvédelmi incidens orvoslasara tett intézkedések:

Az incidens és az adatvédelmi érintettség észlelését kovetben a tovabbi karokozas
megel6zése érdekében a Progen Kft. ledllitotta az informatikai rendszereit, és
azonnal klils6 informatikai szakért6ket biztak meg az incidens kortlményeinek, az
érintett adatok jellegének megallapitdsaval. Emellett gondoskodtak a karok
elharitdsarél, és a kés6bbi hasonlé esetek elkeriiléséhez szlikséges
intézkedésekrdl. Jelenleg is szakemberek bevonasaval nagy erdkkel dolgoznak az
adatvédelmi incidens elharitdsan és a személyes adatok visszaallitasan.



Az adatvédelmi incidens elott a PROGEN Kft. altal alkalmazott
intézkedések leirasa:

Biztonsagi bedllitdasok és mentések készitése, szakértd bevondsaval. Jelszd
hasznalati szabalyok, alkalmazdsa, hozzaférési szintek kialakitasra és
szabalyozasra kerlltek. A helyi és tavoli hozzaférés szabalyozasa, virusvédelem
alkalmazasa, egyéb tamadasok elleni védelem.

Tadjékoztatjuk Onoket arrdl, hogy az adatvédelmi incidenssel kapcsolatban a
vonatkozd jogszabalyi kotelezettségeiknek maradéktalanul eleget tettliink. Ennek
megfeleléen a Progen Kft. az incidenssel kapcsolatos hatdsagi bejelentéseket
teljesitette: a tdmadasrol rendérségi feljelentés tortént, a Nemzeti Kibervédelmi
Intézetet és a Nemzeti Adatvédelmi és Informaciészabadsag Hatdsagot
tajékoztattdk, valamint megtortént a Nemzeti Adodhatésaggal is a
kapcsolatfelvétel.

Amennyiben a jelen incidenssel kapcsolatban barmi kérdésik felmeril, tovabbi
tajékoztatast az alabbi elérhetdségen kérhetnek:

Név: Koncz Ildikd

Beosztas: adatvédelmi felel6s

Elérhet6ség: koncz.ildiko@flow.hu

Udvézlettel,
Gyimesi Gabor
Ugyvezet6



